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5] KONTROLNY ZOZNAM - BEZPECNE UCTOVNICTVO
Je vase uUctovnictvo pripravené na NIS2 poZiadavky vasich klientov?

Tento zoznam sluZi pre tak pre SZCO, ale aj malé uctovné firmy, ktoré chcu zostat bezpecnymi
partnermi pre velké subjekty podliehajice smernici NIS2 (Zdkon o kybernetickej bezpecnosti).

1. Zalohovanie a kontinuita (Pravidlo 3-2-1)
e Mate 3 kopie dat? (Ostra verzia + 2 zalohy)

e Su na 2 roznych médiach? (Napr. lokdlny disk a cloud).
e Je 1kdpia mimo vasu kancelariu? (Bezpecny slovensky cloud).
¢ Skusali ste obnovu? Viete do 30 minut fungovat, ak vam dnes zlyhal (nefungoval) disk?

2. Bezpeénost pracovného prostredia
o Sifrovanie disku: Ak vdm ukradnu notebook, dostane sa cudzi ¢lovek k databazy miezd?

e Aktualizacie: Mate povolené automatické aktualizacie Windowsu a Gctovného softvéru
(Pohoda, Money, iKros)?

e Pristupy: Pouzivate silné hesla a dvojfaktorové overenie (2FA) viade, kde je to mozné (e-
mail, banka, cloud)?

3. Ochrana pred Ransomware (virusmi)
¢ Imunitna zaloha: Su vase zalohy v cloude chranené tak, aby ich virus nemohol prepisat alebo
vymazat?

e Antivirus: Mate aktivnu a platend ochranu (nie len free verziu)?

4. Legislativa a zmluvy
¢ Dodavatel'sky sulad: Mate so svojim IT dodavatelom zmluvu, ktora garantuje bezpeénost dat
v stlade s NIS2/GDPR?

e Logovanie: Viete spatne zistit, kto a kedy pristupoval k citlivym udajom klientov?

@ Vysledok testu:

e 0-1 nesplneny bod: Ste na Spi¢kovej urovni.

e 2-4nesplnené body: Ste v riziku. Pri audite u vasho velkého klienta mozete narazit na
problém.

e 5 aviac nesplnenych bodov: Vase podnikanie je ohrozené. Strata dat alebo Utok méze
znamenat koniec vasej firmy.

Potrebujete pomdct s napravou? Sme IT Specialisti a prevadzkujeme vlastny zabezpedeny cloud pre
G¢tovné firmy. Nastavime vam zélohovanie 3-2-1 tak, aby ste spifiali véetky normy NIS2.

Radi Vam poskytneme nezavaznu konzultaciu — volajte: 0907 723 203
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